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1. 3 alibi

Pti ochraré osobnich udaj(a Steji soukromi) jsem vypozorovati druhy obtizi, se kterymi
se dnes setkavame. Tyto obtize jeemi druhyrezignacena obranu lidské svobody. Jsou to
vlastre tii riznaalibi, ktera uvadji nejenpachatelétakovéhcati onakého zasahu do ochrany
soukromi, ale bohuZel i ti, kigsoupovinni ¢elit rozpinavosti statu a techniky, pokud
omezuji lidskou svobodu.

Okno bez zaclony

VyuZzivani osobnich udaja informaci o soukromi pry vliastmevadi, protoZze kdydovek nic
Spatného nedia, nevadi mu, Ze je n&jrvidét. Typickym projevem této rezignace bylo
prohlaseni policejniho presidenta Ki@éd roce 2002, Ze mu nevadi, kdyby byl
odposlouchavany, protoze je nic Spatnéhciided

Golias

Druhym alibi je, Ze jakykolboj proti roz&feni modernich technologé marny. Soukromy
sektor i stat bude tatoifaeni, sledujici doslova kdeco, vyuZivat stale viicetoze jde jak

o byznys, tak o efektivitu a zjednoduSeni mnéihaosti. Typickym projevem je nedavno
zavedeny systém centralni evidence vydejé {élekarnach, ktery vznikl hlawproto, aby

bylo moZno roz§it okruh Ieéki vydavanych bez I1ékského pedpisu. Pak je ale nutné
odkeratele €ch, které mohou byt zneuzity k vyrddrog, evidovat, zda si jich neberou moc.
Zdanliva efektivita centralniho evidovani a kontr@nicehokoliv zde zastinila otdzku, zda je
takové opatni gimerené exkluzivnimu elu.

Sezame, oteki se

Ttetim alibi pro rezignaci zni: ,0sobni daje jstnstataéné ochranény pridélenim
piistupovych prav, hesel a kontroly pistupi konkrétnich uzivateli.“ Tento argument je
omilany ve vSechitvodovych zpravach navitzakoni, které upravujitrzna zpracovani
osobnich uddj. Typickym gikladem byla bitva, kterou museli svést ochranobomsgch udaj
(jak ze sdruzeni eStat, tak #¥ddu pro ochranu osobnich Gie$ ministerstvem vnitra o to,
aby systém zakladnich registrerejné spravy byl od zakladu zabegpey pomoci dalsi, jiné
a ne-softwarové vrstvy organigdho opaiteni, na principu oddlenych identifikatod.



Pokusim se tatditalibi vyvratit.
Okno bez zaclony versus sila paralelni reality

Shroma#’ované Udaje vytu@ji paralelni, informaéni a tedy zdanliv imaginarni realitu,
¢asteiné kopirujici prvotni, tradéné prozivanou realitu. Jejich vztah ale neni imaginar
Paralelni realita umi sirzasahnout do prvotni reality. V politickém piesli se to jiz
n¢kolikrat s citelnymi dopady staloriRladem je kauza hotelBavoy, kdy paralelni realita
(zaznamy pohybu konkrétnich osob) ovlivnila volbagaidenta republiky. Jinyfiklad:
nezjis€ny policista vyrobil faleSné vypisy hovioosoby vySébvané pro d@ové uniky

s umyslem diskreditovat na jejich zaktgublitiky, s nimiz udaji telefonoval. Pod
piistupovymi kody jiného policisty doSlo nagiaci k obmene a vytisku vypis, do kterych
byly pridany jiné hovory.

Pamatujemeifpad muze, kterydkolik let nemohl normalkzit, protoZzedoslo k zanéné
jeho rodného¢isla. Podobné jsoudkterézakroky exekutora, ktefi vychazeji

z nedokonalych wejnych registi, tedy z nedokonalé paralelni reality.

Vzhledem k existenci rozsahlych databazi pohybi esBraze (najklad usekové wieni
rychlosti a pijezdu natervenou, zaznamenavajidgitpmnost konkrétni registtai znaky
vozidla Ketre fotografiefidice a spolujezdceckolik let dozadu na asi 20 frekventovanych
mistech) si Ize snadndeuistavit, Z&ldaj z takové databaze nize vyznamré ovlivnit Zivot
¢lovéka, ktery se dostane do hleda policie proto, Ze v databazi bude k jeltagmnosti
uveden wity casovy Udaj. Tak see sluSného otana mizZe stat podekely z vrazdy.
Pritom zmenacasoveho udaje askolik sekund nize byt kltova.

Zaver: Paralelni realita tedy ma zatraéailny vliv na nasSe zivoty.

Golias versus David

Noveé technologie jiz v&inach vicekrat finesly vyznamna rizika. Obvykle setdaajit
mechanismus, jak dostat dZina z§t do lahve.Zakladem je vZzdgticky postoj — pochopeni,
co je sluSné a co je nesluSné. Tento postoj paél dgprovozen pravem, zakony, kteréitgr
chovéni zakazi. V fimysloveé revoluci zjistilo mnoho konstruktéa podnikatel, Ze zdanli¢
nejlevnéjSi a nejefektivnéjSi zpisob, jak realizovat utitou technologii, je vyhodit nebweylit
jeji zplodiny do p¥irody. Bylo to zadarmo. Postupise vyvinulo ¥domi, Ze je to neslusné,
Ze provozovatel ostatnim krade cennou hodnaiigté Zivotni prosedi. Dnes je to zakazané.
Moralka a pravo tak p¥inutily Technologie uzawit se do sebeak, aby nebyly schopné
Skodit do okoli. Toleruje se tedy ridgad nakladani s jadernym materialem nebo toxiakym
latkami, ale jen za velmitfsnych a drahych opani, ktera zaji&uji intaktnost wici okoli.
Chraréna hodnota <isté prostedi — tak dostala cenu, danoulbdrazsi technologii, vysi
sankce, anebo placenymi limity. Nejefektjgi jsou tak provozy, které se Skodlivym
postum@m uplrg vyhnou.

Podobny je obecny zakaz, aby n#éepeosti tkdo maval osfe nabitou zbraninebo jel
autem s nefunkénimi brzdami.

Stejre je tteba pochopit, Ze nejedtippdni, ale isocialni prost¥edise musi uchovavat

v uréitém smysludéisté. Vytvareni fiznychdatabazi paralelni reality je treba vnimat jako
zne&listéni, riziko, a tedy jakmeslusSné&i alespai vysoce rizikové chovaniMoralni postoj
je treba doprovodit pravem, rozumnou regulaci a jejiektefnim prosazovanim, aby se do
technologie promitly skuéeé naklady, neboli aby s jeji ceny promitla cena ,,ukradené
svobody“. Provozovatel ragji najde jiné mén nebezpeénéieSeni. Fklad: Diky drobné



regulaci (déasny zékaz gteni rychlosti obecni policii) nyni obce #ikupuji piijezdové
semafory, kde se spustrvenda, pokud autdaipizdi rychleji nez smi. Tim se stejnéhéelu
(bezpeénosti) dosahne bezdieni rychlosti se skenovanim 2e& aut a ukladanim udaj
vSech slusnychdica do databaze. Pokudjaké nesto pl&e, Ze vydalo miliony na systém
sledovani dopravy, ktery by byl po regulaci naptedstavme si totéz v rowdrchemické
tovarny, ktera lka, Ze nebude-Ili vypatidbluen do potoka, znehodnoti se milionova
investice.

Zavwr: Zdanliva grevaha technologii neni nic nového, mnohokréat seiflodiZina dostat z#
do lahve

Sezam versus due

Lidska svoboda,zejména soukromi, pohybu a ziskavani informagbosesiciletiopirala —
aniz si to dostat®é¢ uvédomujeme -0 nepehlednost s¥ta, 0 moznost skryt se wm, a o
kratkost a pomijivost lidské patitn HerculePoirot, pokud chil zjistit, kdo byl u mista&inu,

si musel popovidat s trafikantem na rohu, s protiea a jest najit Utrzek odvu na hrebiku
v ploté. Slo mu anformaci, tedy oefemérni realitu, ale musel projit mnohigzickymi
dvermi, potkat spoustu skuteych lidi a osob&jim vyswtlit, o co mu jde. Musel zaplatit
taxiky, jizdenky, obas i neochotného trafikanta. Tisice stiigh bariér chranilo nasi
svobodu. Dnes by sti#o pustit si zabry poulicni kamery.

Donedavna policejniySetrovatel musel pro mnoho Udaj osobrg zajit, na obecniiad, na
bemak, do nemocnice, na praco¥igtodezelého. VSude se musel ohlasit na vratnici, Hibvo
s Uredniky, prokazat se jthkazem. Kazdy ho vid, zapamatoval si ho. Trvalo mu to mnoho
hodin nebo dni.

Dnes se k velké a z hlediska efektivity pochop#éeladosti policie otevira moznost, Ze si toto
vSe zjisti od svého péita¢e, pouhym odeslanim identifikace oprémé osoby. Cel& operace
muze trvat gkolik vtetin. Jeji zneuzitelnost je zavratna.

Jakounahradu namisto spleti historicky vyt¥enych situdnich barier, které chranily nasi
svobodu, poskytuji inforntai technologie? Obvykle pouze cosi, co je stgiemeérni, jako
cel& sféra paralelni inforrdai reality. Riznapiistupova prava, hesla, kddovani, logovani,
evidence fFistupia. Cela paralelni realita je chi&rabarierou ze stejného materialu,

z néhoz je samaTo, co je chrano, i to,¢im je to chradno, je stejné povahy. Kdyz uz se
tedy pod& ochranu prolomit, jednim razem je vymalovano.

Hlavni rys této paralelni realityketre barier, kterymi se zabezfge proti zneuziti, je
rychlost vSech operagciprakticky tedy neexisten@asu, aekutost, fluidnost informaci,
které 1ze blesko¥ zmeénit, pi-elit jinam, zkopirovat.

Z4r: Zabezpeit Udaje o soukromi kkymi prostedky nestai.

2. nova definice rizika

Z vySe uvedeného plynou dvalezité zavry:

1) Z hlediska hodnoceni rizik jéeba brat samotnanoznost ohrozeni za jiz existujici
ohroZeni.Mezi stavem potencialniho ohrozeni a realizaczthypnapiklad znenouci
zkopirovanim dat, totiz nelezi zadégsovy ani technologicky odstup, ktery by obvyklehino
vést ke spushi dalSi ochranné reakce.

2) Pro omezeni a ochranu paralelni realigdzneuzitim je nutnpavadét nejen opaeni ze
stejné reality, ale kombinovat jeopatifenimi z jiné, zejména fyzickeé reality M¢ly by se
vyZzadovatsituaéni, organizaéni a dalSi bariery.



Prikladem jedélené skladovani datJako je v jaderné technologii igatelné dat k sobdwe
nadkritickd mnozZstvi plutonia, protoze by se spaistipna reakce, mohlo by byt v oblasti
paralelni reality vyZzadovanou slusnosti izenym technologickym postupem ukladat data
vzdy rozdlerg tak, aby ani jedn&ast nedavala smysl a tedf pdcizeni nezfisobila Skody.
Slowit rozckIné ¢asti tak, aby davaly smysl, by bylo mozné jenizomnosti jiné osoby,
napriklad vySetovatele, nejlépe s pouzitim fyzickéhodei V ochras pred nebezpsymi
latkami jsou srovnatelné postup§zZiné.

3. zpracovani Udaj bez vykiru

DuleZitou povinnosti, jak se sitéa a organizéné vyhnout rizikim s vytvd&enim databazi
osobnich uddj, je hned na pgtku technickéhdetzceomezit zpracovani Udaji bez
vybéru: K dosahovani &kterych jinak vyhodnychdeli se¢asto nejprve monitoruje
(zpracovava) Siroky okruh Gdaep osobach, komunikaci nebmnosti v dané situaci, a teprve
nasleds se vyhodnocujifiznaky, které teprve takové zpracovani pro jedmdttiipady
ospravediuji a prave legitimizuji.

Napiklad pi sledovani dopravy by &@o nejprve byt identifikovano poruSeni pravidel pmoh
jiné, osobni udaje nevytigici technologie (ndfklad laserovy r&ic¢ rychlostic¢i indukeni
smytka ve vozovce), a teprve naslédry mohl byt zaznamenan konkrétiégtupce
(digitalizace registréni znaky, fotografiefidi¢e). Tak vynucuje dodrZovani rychlosti
napiklad Prostjov. Stejné pravidlo se musi uplatnitii gontrole mytného.

4. strategie pro obnoveni rovhovahy

Svrchovanost statu a ochrana jedince

Pokud jsmeyyvrétili t i nejéastéjSi alibi, pro¢ vzdat boj za svobodu soukromi, pohybu a
informaci, je teba vyjasnit sstrategii, ktera by nila vést k onomazahnani dzina do lahve
Zde — myslim — jefeba zasadni z&na paradigmatu. Musi se tykat jaite statu v boji se
zlem, pripadre, jak se moderhiika, v prosazovani padku, tak také samotnépojeti
soukromi a osobnich udaj jako cenného zbozi.

Totalita

Totalitou se mini situace, kdy s&aka moc pokousdvliadnout totalné vSechny slozky
Zivota spole&nosti. V tom smyslu je pravym opakem svobody, kjerZavisla na
negrehlednosti séta, moznosti byt neviditelny, anonymni, skryty, siiij osud bez
zasahovani. Soukromi je moznost byt sam, je tealyypn opakem totality.

Dnesni technologie teoreticky umakuji v urgitych oblastech jiz tégf totalni
monitorovani zZivota. Dnes je skuteé¢ technicky realizovatelné naslit vSem lidem
sledovackip a monitorovat jejich polohu v kazdém okamzikak®vé opaeni by razem
zruSilo problém zldinu nebo pinejmensim jeho odhalovani. Ekonomicky by Slo aniel
efektivni opatteni, Uspory by fevysily néklady velmi rychle.

Otevira se tak zasadni aklva otazka, jaké fize byt pojetrole staturesp. bezp#mostnich,
ale i dalSich spravnich sloZzekiggé mocip¥i boji se zlemve vztahu ke spoteosti.



Policie neni odd&lena od spolé&nosti, je jeji sodasti, nestoji mimo ni nebo nad ni. Neni
archandlem Gabrielem, ktery s plamennym ¢een sestupuje s nebe na zem aghgd zlo
od dobra. Proto je zcela principidlneprijatelny pohled, Zze ol&ané, spolénost, jejich
Zivoty, jsou jakymsi materialem, ktery je gedhozeny bezgeaostnim slozkam k vykonu
jejich ukoki. Stat a jeho bezperostni organy se museji gihs tim, Zepracuji a budou
pracovat v nepg‘ehledném agasto neprihledném s\té, i kdyz existuji technologie, které by
jim svét zprehlednily a zpkhlednily. Pokud nam Policie argumentuje, kolik deaych auti
prchajicich zlginca vypatrala pomoci kamer, porovnejme t@&topargumentaci tovarny
zamdujici prirodu, kolik lidskych Zivai zachranily 1éky, které vyrabi.

Predstavme si bezprostni slozky jak@outast imunitniho systému spol&nosti. Obranné
leukocyty sndji cokoli konat v zasagjen na zaklad€ skuteéného napadeni cizorodou
latkou. Stejre tak policie smi konat jena zakladé existujicich fakta ¢i alespadi
dolozitelného podeeni, Ze v konkrétnimifpac se @je néco nekalého, tedy nejprve
identifikovat atak zlaOpaény pristup, tedy pokus technickychopit totalné celou realitu,
anasledrg v naskenovaném materialu vyhledavat fiznaky odchylek a poruseni
pravidel, znamend, zeSichni jsou nejdfive podeXeli, aby se az naslednstali nevinnymi.
Pokud imunitni systém anebo polici&mza monitorovat vice, nebo dokonce vSechno, je
dusledkem alergie, rakovina, anebo ztrata imunity.

Je protoitebamit nastroj, jak tuto snahu po totalnim uchopeni reality kovigt do miry,
vzdy pouze fimérens odpovidajici na skuteou vyzvu. Jednim nastrojem je cena.

5. cil: ,cena“ soukromi

Musimenové z&it chapat ono zboZi, o které tu jde — osobni udajdoto zbozi ma dosud
praktickynulovou hodnotu.Zdanliv se totiz samo od sebe povaluje vSude, po ulicigh,
internetu, v databazich, k nimz jelba pouze mit ,opra¥ny pristup”. Je tfeba ,zdraZzit"
tuto dosud zlodgjsky lacinou komoditu. Domnivam se, Ze Kiém k tomu bude skutrost,
Ze osobni udaje jsou do 2m& mirysowasti osoby které se tykaji. Tak jako fyzicka osoba,
ve smyslu fyzickéhodta, presahuje do svého soukromi, do majetku od koSifgoadim, tak
piesahuje do inforntai sféry svymi Gdaji. Tyto Udaje jéeba vnimat jako s@ast osoby,
informacni auru, ba dokonce jako jeji vlastnictvifhne v klasickém, fyzickém smysiu.
Nicmért je trebauznat pravo osoby dozédét se o kazdém dotekuo nakladani s timto
svym vlastnictvim, s touto ssasti své osoby. Povinnost kazdého zpracovateleniaieat
vlastnika tohoto zbozZi o tom, co s nital by byl systémovy néstroj, ktery by tomuto zbozi
aspa zcasti dal cenu. Navic by zajistil infor@ra integritu osoby, ktera by ¢ta moznost
védét, co se s ni v inforniai sfé&e dje.

TakovéreSeni bywychazelo z etického principu ochrany individuality ktery je
euroatlantické civilizaci vlastni. Kdysi se vyvigypbozemkové a majetkové knihy, které
zajistily, Zecast mé osobni sféry,ipmajetek, nezaberd neukradne prvni okolojdouci
loupeznik, pokud nejsem v dohledu. Podbbych se il dozwdét, Ze se ufity Urednik na
druhé straérepubliky podival na moje udaje v centralnim regis

Pokud rtkdo mysli, Ze je taci-fi, mél by védét, Ze tento princip se jiZ stal stasti zakona o
zakladnich registrech, a technicky a préawarc nebrani tomu, dotahnout ho z jedrimitio
souhrnného informovéani d@né osoby k on-line informovani v redlnéase. V gkterych
zemich je takovy on-lineffstup olgana k pouzivani svych Gdaye statni spravjiz
zavedeny.



